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LTT (Light TCP Tunnel，轻型 TCP 隧道) 是由北京轻网科技股份有限公司

（简称：轻网科技）自主研发的一种隧道传输技术，轻网科技将该隧道应用于其

覆盖全球的自运营 SD-WAN 网络服务平台 LightWAN 中，作为该平台的 

SD-WAN Overlay 隧道承载其所服务的企业客户的办公应用流量。 

一、为什么要自研 LTT 隧道技术 

业界多数 SD-WAN 产品通常都是采用 IPSec、SSL、GRE 或者 VxLAN 等

传统隧道技术作为 SD-WAN Overlay 传输隧道，而轻网科技则选择了自研专

用的 SD-WAN Overlay 隧道技术，其原因主要有如下几点。 

1. 获取极致的网络传输效率 

一般情况下，网络数据传输效率越高，则上层应用的响应效率和体验越好。

在面向远距传输、尤其是跨境传输场景时，传统 IPSec 等隧道技术往往存在传输

效率低下、不稳定等问题，导致用户使用体验不佳。为了在各种复杂网络环境下

都能够向企业客户提供最佳的传输质量，轻网科技舍弃了传统隧道技术，选择自

研融合了广域网优化技术和多发选收优化技术、具备极致传输效率的 LTT 隧道。 

2. 实现真正的全球网络覆盖 

建设覆盖全球的 SD-WAN 骨干网，需要综合考量可选链路资源、链路质

量与带宽成本间的平衡。一般情况下，发达区域可选的专线链路资源较多、质量

较高，且同时带宽成本较低；而欠发达区域则往往可选的链路资源较少、高质量

的专线链路资源更少，追求高质量专线链路就意味着极高的带宽成本投入，而这

些成本投入最终必然会转化为企业客户使用 SD-WAN 服务时所要付出的成本；
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某些极度欠发达区域甚至完全没有高质量的专线链路资源可用，在这些区域如何

为企业客户提供满足质量要求的 SD-WAN 骨干网接入服务就成了一个难题。 

具备极致传输能力的 LTT 隧道则是轻网科技解决这些问题的取胜之匙。对

于无高质量专线链路或者高质量链路成本极高的欠发达区域，LTT 隧道的极致

传输能力使轻网科技能够使用中低质量、中低成本的专线或者互联网链路建设骨

干网，同时又能够满足企业应用正常使用的传输质量要求。在一些完全不具备有

线链路接入条件的使用场景下，轻网科技甚至可以通过移动无线链路、卫星链路

等资源提供满足基本使用要求的骨干网接入服务。 

LTT 的传输能力让轻网科技实现了真正意义上的全球网络覆盖。 

3. 保障数据传输的安全性 

基于成本、效率及灵活性等方面的综合考量，企业客户使用 SD-WAN 骨

干网络服务时，一般是使用其办公站点现有的互联网链路通过加密隧道技术接入

SD-WAN 骨干网络。如果企业办公站点使用传统 IPSec 等隧道技术接入

SD-WAN 骨干网络，则往往需要在抵达 SD-WAN 骨干网络的 PoP 节点时对

IPSec 隧道进行解密，以便其内部封装的用户流量能够在 PoP 节点上进行路由

匹配从而确定下一跳路径。在确定下一跳路径后，用户流量则会重新进入下一跳

隧道；当用户流量需要流经多个 PoP 节点才能抵达目的地时，这种“解密-再加

密”的操作就会多次发生。（注：某些服务商的方案中，如果路径上两个骨干网

PoP 节点之间使用专线资源进行互联的话，用户流量会直接以明文的形式经专线

路径去往下一跳 PoP 节点）。而这种“解密-再加密”的操作，极度加剧了企业

在使用 SD-WAN 骨干网络服务时其重要业务数据被泄露及篡改的风险。 

为了消除这种风险，彻底保障企业数据传输过程中的安全性，轻网科技在自
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研的 LTT 隧道中实现了“端到端加密”技术：LTT 隧道内的企业用户流量在部

署于企业办公站点内网的 LightWAN CPE 设备上面完成加密，其后在流经路径

上的任意 LightWAN POP 节点时都不再需要解密，直到其抵达部署于目的端

企业办公站点内网的 LightWAN CPE 设备时才会进行解密。 

4. 实现应用不中断的路径平滑切换 

企业客户流量流经 SD-WAN 骨干网时，某些情况下会遇到路径上某个 PoP

节点负载变高或者异常故障宕机等问题，此时一般会基于 SD-WAN 的智能路径

切换功能将企业流量切换至其它可用的 PoP 节点以确保企业办公业务能够继续

正常使用。但是在切换发生的极短时间内，基于传统 IPSec 等隧道技术的

SD-WAN 方案往往会导致当前流量中断一下，而这种“中断一下”则往往又会

导致用户业务（如视频会议）的中断，从而影响用户的使用体验。 

认识到传统隧道技术的这种不足，轻网科技在自研 LTT 隧道技术中实现了

无缝平滑切换的能力，确保在出现传输路径切换时用户流量不中断、用户业务无

感知。 

5. 保障跨平台的可移植性 

一般企业办公场景中，除了办公站点中通过部署 LightWAN CPE 设备来使

用 LightWAN 的服务之外，在移动办公场景中还要支持用户通过在电脑、手机

及平板等各类智能终端上面安装软件客户端来使用 LightWAN 的服务，在企业

上云场景中则还要支持用户通过在云中部署虚拟化 CPE 设备（vCPE）使用 

LightWAN 的服务。 

另外，除企业办公场景外， LightWAN 的系统设计同时考虑了对工业互联

网、工业物联网应用场景的支持。而在工业互联网、工业物联网应用场景中，
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CPE、vCPE 及软件客户端往往都无法适用，需要通过嵌入式软件部署的方式来

使用 LightWAN 服务。 

以上这些不同类型的应用场景，对 LightWAN 在终端侧的部署能力提出了

极高适配性及灵活性的要求。如果使用传统 IPSec 等隧道技术，即使不考虑 

LightWAN 其它功能所依赖的软件模块，仅就隧道相关的功能模块而言，其对

终端系统中各类资源的要求就难以灵活适配如此多的应用场景。而轻网科技自研

的 LTT 隧道技术则从设计之初就充分考虑对各类终端环境、尤其是低资源终端

环境的适配性，从而可灵活部署于各类应用场景中。 

二、LTT 的传输优化能力 

LTT 主要通过协议优化和多发选收两项技术对其网络传输能力进行保障。 

1. 协议优化 

LTT 融合的广域网优化技术是基于智能学习算法的 TCP 加速技术，采用网

络路径特征自学习的动态算法，基于每一个 TCP 连接实时观察、分析网络特征，

并根据学习到的网络特征随时调整算法来更准确地判断拥塞程度、更及时地判断

丢包，从而更恰当地进行拥塞处理并更快速地进行丢包恢复。智能学习算法从原

理上克服了静态算法无法适应网络路径特征变化的问题，保证了在各种不同网络

环境下、面向各种频繁变化的网络延迟、丢包特征时加速效果的持续有效性。 

轻网科技将广域网优化技术融合应用于 LTT 隧道中，使 LTT 隧道具备了

在全球各种复杂网络环境下的高效传输能力，从而确保企业应用业务数据经 

LTT 隧道传输时的及时性，确保企业全球办公的效率和体验。 
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2. 多发选收 

在广域网优化技术的基础上，轻网科技进一步研发了“多发选收”传输优化

技术，将 LTT 对企业应用流量的传输保障提升到极致。 

“多发选收”技术在发送端将一份网络封包复制为多份完全相同的网络封包，

并将这些封包分别经多条不同路径的 LTT 隧道同时发送出去；接收端只要收到

多份网络封包中的任意一份就可视为传输成功，后续抵达的其余复制封包则会被

接收端丢弃（接收端通过网络封包的序列号来确认当前抵达的网络封包是否为某

个已接收过的网络封包的复制包）。 

“多发选收”技术可为企业关键应用提供更进一步的传输保障，确保关键应

用不会因网络传输路径中的某一段甚至整条网络路径出现故障而中断。由于“多

发选收”对同一网络封包进行复制传输，会消耗额外的网络带宽资源，因此一般

只针对关键应用启用“多发选收”进行传输保障。 

三、LTT 的传输安全性 

LTT 隧道通过“端到端加密”技术确保企业应用数据传输过程中的安全性。 

一般情况下，在使用 SD-WAN 骨干网进行传输路径优化时，基于传统 IPSec

等隧道技术实现的 SD-WAN 方案只能采用“分段式加密”方式对企业应用数据

进行加密传输。“分段式加密”在途径的每个 PoP 节点上面都要对企业应用数

据进行“解密-再加密”操作，导致企业应用数据面临被泄露和篡改的风险。 

相对于“分段式加密”，轻网科技的 LTT 隧道技术则采用“端到端加密”

方式对企业应用数据进行加密传输。在“端到端加密”模式下，企业应用数据在
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位于发送端办公站点内网的 CPE 设备上面完成加密，直到抵达位于接收端办公

站点内网的 CPE 设备上才会进行解密，而在途径的任意 PoP 节点上都不会进行

解密操作。 

为实现“端到端加密”，LTT 隧道采用了双层封装的隧道设计。其外层封

装用于实现 Overlay 路径搭建，基于“标签交换”（Label Switching）技术实

现在路径上逐跳 PoP 节点间的网络封包转发；内层封装则用于“端到端”数据

加密。在途径某个 PoP 节点时，PoP 节点只对外层封装的包头进行解析，获取

其下一跳 PoP 节点的相关信息之后，将外层封装包头中的目的 IP 字段修改为下

一跳 PoP 节点的 IP 地址，然后进行转发；PoP 节点完全不触碰内层封装（由于

加密密钥是由两端 CPE 设备协商创建的，因此 PoP 节点本身也不具备解析内层

封装加密的能力），从而确保企业应用数据经 LTT 传输时的安全性。 

四、LTT 的路径平滑切换 

为了向企业客户提供最优质的 SD-WAN 骨干网传输质量，某些情况下（如

路径上某个 PoP 节点满载或故障、当前路径不再满足 SLA 要求，等等）需要进

行实时的骨干网路径切换操作 （注：实时路径切换一般是由  LightWAN 

Orchestrator 基于对全网实时监测的结果自动下发操作指令来完成的）。 

而为了保障企业应用不会因路径切换操作出现业务中断、确保企业应用对路

径切换无感知，LTT 实现了路径平滑切换功能。 

路径平滑切换是在 LTT 双层隧道封装的基础上得以实现的。在具体实现方

式上，LTT 的外层隧道是由逐跳路径上的一段段隧道拼接而成的，LTT 的内层
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隧道则是以外层隧道为承载而建立起的“端到端”隧道（注：“端到端”是指从

一端 CPE 到另一端 CPE），企业应用的流量则是流通于内层隧道之中。发生路

径切换时，外层隧道基于最新的路径指令进行新的逐段隧道拼接以完成路径切换；

而内层隧道则对路径切换无感知，只要起点和终点两个端点不变，内层隧道就可

以认为是无变化的。而在内层隧道保持不变的情况下，流通于内层隧道中的企业

应用流量就完全不受外层路径切换的影响，从而实现了路径平滑切换。可以把外

层隧道、内层隧道和企业应用流量以具像化的方式类比为铁轨、火车和乘客：铁

轨通过道岔变轨完成路径切换，火车则对道岔变轨操作完全无感知，只要始发站

和终点站不变，火车车次就保持不变，而坐在车厢内的乘客就更感知不到铁轨路

径的变化。 

五、LTT 的可移植性 

LTT 采用极为轻量化同时又极具弹性的设计实现，既可运行在拥有超多核

高频处理器、上百 GB 内存空间、单台可处理 40 Gbps 流量吞吐的高端工控机

硬件平台上，也可运行在只有低频处理器、几兆内存空间的物联网终端上。良好

的轻量化弹性设计使 LTT 目前已成功移植到各种不同的系统平台，包括 x86 架

构的工控机、虚拟化云主机、MIPS/ARM 架构的路由器或摄像头、车载设备、

物联网设备、各类手持智能终端等等，从而可以满足各种不同使用场景的需要。
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